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PPP - PLANO DE PROVIDENCIAS PERMANENTE
REFERENTE AO RELATORIO DE AUDITORIA N° 04/2018

4.1.1.1 - Implementar no sistema SIGA rotina que induza 0s usuarios a trocar sua senha
periodicamente.

Manifestacdo do Gestor em 29/05/2020: Com a devida vénia ao processo de
auditoria e recomendacbes apresentadas pela egrégia Auditoria Interna, esta
secretaria, na qualidade de o6rgdo técnico de TIC, apresenta divergéncia de
opinido quanto a recomendacdo 4.1.1.1. A troca de senha periodica, embora
amplamente difundida, ndo possui respaldo técnico como medida de seguranca. Esse
posicionamento também é defendido pelo NIST (National Institute of Standards and
Technology), 6rgdo do governo norte-americano, que possui atuacdo bastante
consistente na area de cyber-seguranca. O NIST possui uma norma técnica com
boas praticas de seguranga (SP-800-63), recomendadas para toda a administracdo
federal norte-americana. Segundo a norma técnica € desencorajada a pratica de
redefinicdo de senha periddica, pois ao obrigar o usuério a redefinir sua senha
constantemente, ha uma tendéncia natural do usuario criar senhas cada vez mais
faceis, em razédo da dificuldade para memorizagdo das mesmas. Caso haja interesse
de vossa senhoria sobre esta norma, o]
website https://www.solarwindsmsp.com/blog/nist-password-standards2 possui  uma
explicacdo em linguagem mais simples para o usuario ndo-especialista na area de
informatica.

A SIn tem uma politica de melhoria constante da seguranca de seus sistemas.
Recentemente foi implementado mecanismo de verificagdo de for¢ca das senhas dos
usuarios, por meio de cruzamento de dados. A Sin dispde de banco de dados contendo
mais de 500 milhdes de senhas vazadas na Internet, em funcéo de vulnerabilidade de
outros sites e sistemas. Quando um usuério define sua senha pelo sistema SAGUI é
feita uma verificagédo, impedindo a utilizagdo de senhas que constem em bancos de
senhas conhecidas. Essa medida torna o processo de autenticacdo mais seguro,
minimizando os riscos de ataques de forca-bruta para quebra de senhas.

Manifestacdo da Audin: De acordo com o posicionamento do Gestor responsavel pela
Tl da Universidade, a troca periédica de senhas é inviavel. Ademais, apresentou
fundamentos de que a Secretaria Geral de Informatica — Sin, adota medidas de
seguranca em seu sistema, especificamente em relacdo as senhas. Desta forma, a
recomendacao sera considerada atendida.

Posicéo: Atendida

Histérico da Recomendacéo:

Manifestacdo do Gestor em 26/05/2020: Repassaremos as recomendacdes 4.1.1.1 e
4.1.1.2 a ProGrad e a SIn para que verifiquem a possibilidade de melhoria nos sistemas
da Universidade e implantacéo do solicitado.

Manifestacdo da AudIn: A recomendacdo continuara em andamento até que haja um
alinhamento entre os gestores da SIin e da ProGrad acerca da possibilidade de
implementacdo da mesma.

4.1.1.2 — Verificar a possibilidade de implementar um “Termo de Responsabilidade de
Guarda e Uso” sobre senha e acesso, visando responsabilizacdo sobre uso indevido do
sistema no ambito de sua atuacao.


https://www.nist.gov/itl/tig/projects/special-publication-800-63
https://www.solarwindsmsp.com/blog/nist-password-standards2
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Manifestacdo do Gestor em 29/05/2020: Quanto ao Termo de Responsabilidade de
Guarda e Uso, entendo ser viavel a implementacdo no ambito do sistema SAGUI,
responséavel pela gestéo das senhas de todos os sistemas institucionais. Informo que a
referida responsabilidade de guarda e uso ja existe, estando regida pela Resolucéo
CoAd n° 70/2014. Caso hecessario o texto da resolucdo podera ser apresentado aos
usuarios no momento de criagéo/alteragcéo de senhas.

Manifestacdo da Audin: O Gestor da Sin informou que o termo de responsabilidade ja
existe, e que, se necessario podera ser apresentado aos usuarios no momento da
criacdo/alteracdo das senhas. Desta forma, a recomendacao ser4 acompanhada até
gue tal ato seja implementado pela Secretaria de Informatica.

Posicdo: Em andamento
Prazo: 21/03/2021

Historico da Recomendacéo:

Manifestacdo do Gestor em 26/05/2020: Repassaremos as recomendacdes 4.1.1.1 e
4.1.1.2 a ProGrad e a SIn para que verifiqguem a possibilidade de melhoria nos sistemas
da Universidade e implantag&o do solicitado.

Manifestacdo da AudIn: A recomendagdo continuard em andamento até que haja um
alinhamento entre os gestores da SIn e da ProGrad acerca da possibilidade de
implementacéo da mesma.

4.2.1 - RECOMENDACOES: Cumprir o estabelecido no Regimento Geral dos Cursos
de Graduacédo da UFSCar, no Art 181, § 2°.

Histérico da Recomendacéo:

Manifestacdo do Gestor em 22/10/2020: A emissao de carteirinhas esta suspensa,
devido a pandemia. Além disso, o sistema de emissdo esta sendo reformulado e
deixara de ser feito pelo atual para ser feito pelo SAGUI. Mesmo por este novo sistema
as carteirinhas também nao estdo sendo emitidas e, portanto, ndo esta sendo feita
qualquer cobranca.

Manifestacdo da Audin: A recomendacédo sera mantida em acompanhamento até que
a ProGrad volte a realizar a emissao de carteirinhas.

Posicdo: Em andamento
Prazo: 20/03/2021.

Histérico da Recomendacéo:

Manifestacdo do Gestor em 26/05/2020: ApéOs criagdo da pagina oficial
(SEI1 0181546) com as informacbes referentes a cobranca de segunda via de
carteirinha e testes no sistema de emisséo de carteirinhas, verificamos que o atual
sistema apresenta problemas que trazem dificuldades tanto aos estudantes quanto
para os servidores envolvidos (coordenacdes de curso) quanto ao conhecimento de
quando deve ser cobrada a segunda via ou quando se trata de via gratuita, conforme
Resolucdo CoG 261 (SEI 0125266). Estamos tratando junto & Secretaria de



https://sei.ufscar.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=207353&id_procedimento_atual=90958&infra_sistema=100000100&infra_unidade_atual=110000031&infra_hash=9df810ccc7d8f7572ba49da3c1f497cb550f17052b3973f145706349187f0ce6
https://sei.ufscar.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=144263&id_procedimento_atual=90958&infra_sistema=100000100&infra_unidade_atual=110000031&infra_hash=4e142a6613cd49205b9c65045ae1798845e1bb5ac035f6a4323b52865b4ed3f9
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Informatica para melhorar o sistema. Enquanto persistir o periodo de quarentena,
devido a pandemia de COVID-19, esta suspensa a emissdo de carteirinhas. Téo logo
seja possivel o retorno as atividades e a efetivacdo da melhoria dos sistemas,
novamente tornaremos publica adivulgacdo (atualmente tornamos privada a
publicacéo) e poderemos passar as informacdes solicitadas por esse 6rgao.

Salientamos que a Resolucao 261 passou a vigorar em periodo de férias (120 dias
apos a publicacdo) e, nesse periodo, ndo houve emissao de carteirinhas, devido ao
fato de os estudantes estarem de férias. Entretanto, nesse periodo foi possivel
verificarmos que o sistema necessita de melhorias para atender aos estudantes e
servidores envolvidos, de modo a realizar a cobranca de modo a ndo cometer injusticas
para com os estudantes.

Manifestacdo da Audin: A recomendacédo sera mantida em acompanhamento até que
sejam corrigidas as falhas no processo e sistema de emissdo das carteitrinhas,
relatadas pelo gestor.

Manifestacdo do Gestor em 14/02/2020: Foi deliberado pelo Conselho de Graduagéo
(CoG), em sua 832 Reunido Ordinaria, a Resolucao CoG 261 (SEI 0125266) que
dispbe sobre a regulamentacéo do disposto no Regimento Geral dos Cursos de
Graduacéo;

Foi criada a pagina de orientacdes para geracdo da GRU pelo estudante para
pagamento da 2a via (disponivel em Carteira de identidade estudantil);

As coordenacgbes estdo sendo informadas em como proceder e serdo realizadas
publicagdes aos estudantes de modo a orienta-los.

Sao Carlos, 18/12/2020

Auditoria Interna


https://sei.ufscar.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=144263&id_procedimento_atual=90958&infra_sistema=100000100&infra_unidade_atual=110000031&infra_hash=4e142a6613cd49205b9c65045ae1798845e1bb5ac035f6a4323b52865b4ed3f9
http://www.prograd.ufscar.br/estudantes-de-graduacao/carteira-de-identidade-estudantil

