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Magnifica Reitora,

Em cumprimento ao Programa de Auditoria n® 04/2017 - Audin, apresentamos os
resulfados dos exames realizados no Acompanhamento da Gestdo de Tecnologia
de Informacdo (Tl) ocorridos no periodo de 01/01/2017 a 31/10/2017, contemplando
a acdo 8 prevista em nosso Planejamento Anual de Auditoria Interna - PAINT 2017,
na drea de Gestdo de Tl - Tecnologia de Informacdo.

| - ESCOPO DO TRABALHO

Os trabalhos inicialmente previstos para serem realizados junto & SIn - Secretaria
Geral de Informdtica no periodo de 01/11/2017 a 30/12/2017, somente foram
iniciados a partir do dia 06/12/2017 em razdo da restricdo de informacdes da
gestora responsavel pela Sin — Secretaria Geral de Informdatica que ndo respondeu
tempestivamente as demandas das informacodes da Auditoria Interna solicitadas na
Solicitacdo de Auditoria: SA01-P04-2017 —TI.

Portanto, registramos que houve restricoes de informacdes para inicio do nosso
trabalho, materializada pelo ndo respeito aos prazos de respostas a Solicitacdo de
Auditoria Interna - SA01-P04-2017. O fato foi justificado pela gestora na fase da
relatoria preliminar do RAI 04/72017 por estar “impossibilitada de responder as
questdes, pois dada a situacdo de greve dos técnicos-administrativos tendo que
assumir atividades operacionais para evitar que servicos essenciaqis prestados pela
SIn & comunidade ndo fossem inviabilizados.”

Foram observadas as normas de auditoria aplicdveis ao servico publico federal
objetivando o acompanhamento preventivo dos atos e fatos de gestdo ocorridos
no periodo de abrangéncia do trabalho.

Il. METODOLOGIA

A metodologia utilizada foi a indagacdo escrita, entrevista junto a Secretdria Geral
de Informdtica, andlise documental e exame de registros, sempre considerando o
tempo de auditoria e a capacidade operacional dos auditores internos.

Os trabalhos foram realizados junto & Sin — Secretaria Geral de Informdtica, onde as
acodes previstas no programa de auditoria se concentraram nos seguintes escopos:

v Verificar o estagio da implantagdo do PDTI, governanca, seguranca e gestdo em Tl;

v Verificar a metodologia para mensuragao dos riscos identificados nas metas previstas do
PDTI UFSCAR 2016-2017.
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Buscou-se conformidade com as Instrucdes Normativas da SLTI - Secretaria de
Logistica e Tecnologia da Informacdo, ISO 27001 (Gestdo de Seguranca da
InNformacdo), as disposicoes contidas no Decreto n® 5.707/2006, art. 5°, 2°, c/c
Portaria MP n° 208/2006, art. 2°, | e art. 4°, além dos Decretos n° 8638, de 15 de
janeiro de 2016 e n° 7.579, de 11 de outubro de 2015.

Inicialmente, foi elaborado um QACI — Questiondrio de Avaliacdo de Controles
Internos (check-list) contemplando o escopo de verificar o estagio da implantacdo
do PDTI, controles internos de Tl e existéncia de plano de contingéncia de riscos. Em
seguida, executamos entrevista com a Secretdria Geral de Informdtica da
Universidade e indagacoes escritas sobre informacdes registradas nas solicitacoes
de auditoria interna SA 01 e 02 do Programa de Auditoria Interna no. 04/2017.

lll - RESULTADOS DOS EXAMES
3.1 - ASSUNTO - PDTI (Plano Diretor de Tecnologia da Informag¢ado)
3.1.1 - Informagao

A Secretaria Geral de Informdtica (SIn) € um érgdo vinculado a Reitoria que tem por
finalidade gerenciar a execucdo de servicos de Informdatica para a Universidade.

O Plano Diretor de Tecnologia da Informacdo (PDTl) € um instrumento de
diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia da
InNformacdo (...) de um 6érgdo ou entidade para um determinado periodo (IN/SLTI
04/2010, art. 2°, XXIl): “A partir de 2010, todas as contratacdes de bens e servicos
devem estar vinculadas a elementos existentes no PDTL.”

Verificamos que o Plano Diretor de Tecnologia da Informacdo da UFSCar — PDTI
2016-2017, estd alinhado ao Plano para a Gestdo da UFSCar 2015 e ao Plano de
Desenvolvimento Institucional (PDI) da UFSCar. Além disso, foi elaborado em
consondncia com o estabelecido pela Secretaria de Logistica e Tecnologia da
Informacdo no seu Guia de elaboracdo de PDTI.

Entretanto, constatamos que faltou proceder sua continuidade: aprovacdo no
Conselho Superior da Universidade (ConsUni) para reconhecimento institucional,
seguido de acdes de cumprimento, acompanhamento e avaliacdo.

Segundo a IN/SLTI 04/2014, art. 4°, as contratacdes de que frata esta Instrucdo
Normativa deverdo ser precedidas de planejamento, elaborado em harmonia com
o PDTI, alinhado & estratégia do érgdo ou entidade, fato que afeta a eficiéncia e
celeridade da gestdo nas contratacdes correlatas & Tecnologia da Informacdo.

Os Acoérddos do TCU também reforcam essa obrigatoriedade (Acérddos TCU -
Ac1521/03-P; 1558/03-P; 2094/04-P; 117/06-P; 304/06-P): “[...] a licitacdo deve ser
precedida de minucioso planejamento, realizado em harmonia com o
planejamento estratégico da instituicdo e com o seu plano diretor de informdtica

[...]"

O planejamento estratégico de Tl deve indicar os projetos e servicos de Tl que
receberdo recursos, os custos, as fontes de recursos e as metas a serem alcancadas.
Deve ser uma atividade regular e os documentos resultantes devem ser aprovados
pela alta administracdo. (Acérddo n° 2.471/2008-TCU-Plendrio).

3.2 - ASSUNTO - PSI - Politica de Seguranca da Informagao
3.2.1 - Informagao



Verificamos quanto a Politica de Seguranca da Informacdo constante no PDTI 2016-
2017 na sua meta 16, houve a acdo de criacdo da equipe técnica da Sin com
objetivo de elaborar normas e diretrizes para a implantacdo e manutencdo da PSI.
Registramos que a UFSCar j& foi notificada através da Nota Técnica da CGU N°
1040/2014, item 2.1.1.4: “"Auséncia de drea especifica responsdvel pela implantacéo
da PSI.” e apresentou a PSI aprovada pela Resolucdo 070 do Conselho
Administrativo — CoAd de 28/11/2014, e também constituiu atfravés do Ato
Administrativo da Presidéncia da CATI n° 005, Processo 4016/2015-14, uma ComissGo
de Politica de Seguranca da Informacdo, cuja finalidade é acompanhar a
execucdo da PSI, bem como propor ajustes ou normatizacoes complementares que
se facam necessdrios. A Comissdo da PSI foi formalizada e seus membros nomeados
pelo Ato Administrativo no. 005 da CATl, de 20/11/2015 e alterado no Afo
Administrativo no. 006 da CATI, de 31/08/2016.

Importante frisar que a gestora apresentou documentos comprovando algumas
melhorias pontuais na drea de seguranca da informacdo (PSI). Mas, verificamos que
sGo acoes reduzidas para tdo relevante acdo de prevencdo de riscos inerentes &
drea de Tl de toda Universidade.

Inclusive registramos que consta no préprio PDTI-UFSCar 2016-2017 hd a auséncia de
orcamento previsto para a PSI, conforme mostramos na tabela 1 abaixo:

Tabela 1 - Or¢gamento previsto de TI - 2016/2017

GRUPO 2016 2017 TOTAL
CONTRATACAO DE TI 1.165.016,00 746.847,93 1.911.863,93
INFRAESTRUTURA DE TI 3.636.986,83 36.369.868,32 40.006.855,15
PSI 0 0 0,00
RECURS%SEHI_LIJMANOS 657.667,73 5.968.394,54 6.626.062,27
SERVICOS DE TI 319.515,80 2.875.642,58 3.195.158,38
TOTAL 5.779.186,36 45.960.753,37 51.739.939,73

Fonte: PDTI UFSCar 2016-2017

Quanto a missdo, visdo e valores da Secretaria de Informdtica, verificamos que
estdo definidos no PDTI UFSCar 2016-2017, mas ndo estdo publicados ou disponiveis
no site da unidade (SIn), segundo a resposta da gestora, com a reestruturacdo da
SIn essas informacdes serdo revisadas e disponibilizadas no novo site da unidade.

3.3 - ASSUNTO - RH - Recursos Humanos de TI
3.3.1 - Informagado

A SIn (Secretaria Geral de Informdtica) em relagcdo ao seu quadro técnico de
recursos humanos de Tl, conforme informado pela gestora no email resposta a SA
02-P04/2017, estrutura-se segundo a tabela 2 abaixo:

Tabela 2 - RH Servidores efetivos e terceirizados

Cargo Total
Analista de TI 29
Técnico de TI 13
Técnico de Laboratério/Informatica 5
Assistente de TI 1
Assistente de Administracéo 1



Continuo 1

Estagiarios 15
Terceirizados 8
Somatoéria total=> 73

Referéncia: dez/2017

Verificamos que na Secretaria de Informdatica existem 73 funciondrios, sendo 50
servidores efetivos, 15 estagidrios e 08 funciondrios terceirizados. Comparando a
forca de trabalho de servidores efetivos (servidores) com os funciondrios
terceirizados e estagidrios tem-se o porcentual de 68%, assim o percentual de
terceirizados/estagidrios representam 32%, concluimos que o risco de dependéncia
de individuos sem vinculo com o ¢érgdo/entidade para a execucdo de atividades
criticas a gestdo da Universidade ¢ significativo. Conforme manifestacdo da gestora
da SIn no relatério preliminar de auditoria Interna (RAI 201704-Preliminar), diz que os
servicos de apoio técnico de laboratérios informatizados, manutencdo de
computadores patrimoniados e apoio técnico aos usudrios de diversos setores da
Universidade estdo classificados como alto rsco por serem
realizados exclusivamente por terceirizados e estagidrios no campus Sdo Carlo.

Quanto ao risco de falta de recursos financeiros para capacitacdo e participacdo
em eventos, dos servidores efetivos na drea de Tl, a gestora manifestou-se: “...Para
suprir a falta de recursos financeiros, servidores tem procurado realizar cursos a distancia. Tiveram
prioridade a realizacdo de cursos presenciais ofertados pela Escola de Ensino Superior de Redes e
NIC.br que disponibilizam cursos gratuitos e de qualidade especialmente nas areas de infraestrutura e
redes.”

Assim, para a capacitacdo dos servidores da drea de Tl ocorreram investimentos
que totalizaram o valor de R$ 20.607,67 conforme detalhes na tabela 3 abaixo:

Tabela 3 - Atualizagao, Capacitagao e Treinamento em TI

Ano Custo Curso Diarias Passagem Transporte Total
Aérea Terrestre
2016 RS - RS 4.474,20 RS 3.414,86 RS - RS 7.889,06
2017 RS 1.164,20 RS 6.094,76 RS 1.728,12 | RS 3.731,53 | RS 12.718,61
Total RS 1.164,20 RS 10.568,96 | RS 5.142,98 | RS 3.731,53 RS 20.607,67

Fonte: Respostas do auditado na SA 02-P04/2017

3.4.2 - VERIFICAGAO DOS ESCOPOS DE AUDITORIA

Para verificar os escopos previstos no programa de Auditoria no. 04/2017 foi enviado
a gestora responsavel pela SIin 02 (duas) solicitacdes de auditoria: SA01-P04-2017 e
SA02-P04-2017, bem como procedemos a entrevista junto a Secretdria Geral de
informdtica da Universidade.

Assim, as seguintes informacdes foram analisadas pela Auditoria Interna para atingir
o objetivo de verificar a elaboracdo do PDTI (Plano Diretor de Tecnologia da
InNformacdo) e sua aderéncia as normas da SLTl (Secretaria de Logistica e
Tecnologia da Informacdo), além dos seguintes escopos:

v’ Verificar o estagio da implantacdo do PDTI UFSCar 2016-2017, governanga, seguranga e
gestdo em TI;

v Verificar a metodologia para mensuragdo dos riscos identificados nas metas previstas no
PDTI UFSCar 2016-2017.

Quanto ao escopo de verificar o estdgio da implantagcdo do PDTI, governanga,
segurancga e gestdoem TI:
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Verificamos que o Plano Diretor de Tecnologia da Informacdo da UFSCar — PDTI
2016-2017, estd alinhado ao Plano para a Gestdo da UFSCar 2015 e ao Plano de
Desenvolvimento Institucional (PDI) da UFSCar e foi elaborado em consondncia com
o estabelecido pela Secretaria de Logistica e Tecnologia da Informacdo no seu
Guia de elaboracdo de PDTI.

Enfretanto, como ja frisado - faltou proceder a continuidade do PDTI UFSCar 2016-
2017 na sua formalizacdo com a aprovacdo no Conselho Superior da Universidade
(ConsUni-UFSCar) para reconhecimento institucional, seguido de acdes de
cumprimento, acompanhamento e avaliagcdo.

Constatamos também, que o PDTlI ndo foi elaborado considerando a previsdo
orcamentdria destinada a drea de Tl, conforme registrado na resposta da gestora
na Solicitacdo de Auditoria (SA 01-P04/2017). O PDTI foi realizado inicialmente
através de um levantamento das demandas da comunidade sem alinhamento
com o planejamento orcamentdrio anual da UFSCar.

Ainda, conforme informado pela gestora na mesma solicitacdo de auditoria: “nao
houve” aprovagado do PDTI-UFSCar nas insténcias superiores no ano de 2016 e 2017, pois com
a alteracdo da equipe de gestdo da Universidade, ocorrida em novembro de 2016, foi dada
prioridade na avaliacdo dos fluxos de processos e atividades das unidades organizacionais e
revisGo do planejamento orcamentdrio considerando os contingenciamentos. Outra
questdo que postergou a aprovacdo e revisGo do PDTI, em 2017, foi a implementacdo do
Comité de Governanca Digital (CGD), exigéncia do Decretfo n° 8638, de 15 de janeiro de
2016. Conforme Portaria GR n° 451, de 06 de outubro de 2017, compete ao CGD a
coordenacdo dos esforcos para elaboracdo do PDTL."

Quanto ao escopo de verificar a metodologia para mensuragcdo dos riscos
identificados nas metas previstas no PDTI UFSCar 2016-2017:

Sobre a metodologia para mensuracdo dos riscos nas metas previstas no PDTl e
verificando os respectivos planos de acdes previstos para mitigar os riscos
identificados, constatamos que para cada meta foram identificados os riscos
relevantes, sua descricGo, categoria, probabilidade e impacto, considerando o
grupo de acoes definido para aquela meta.

Assim, constatamos que a equipe de Tl da Sin responsdvel pela elaboracdo do PDTI,
e para mensuracdo dos riscos existentes definiram 06 grupos de necessidades
detalhados em 30 metas onde foram identificados um total de 65 (sessenta e cinco)
riscos inerentes O drea de Tl (vide anexo 1).

Verificamos que foram aplicadas as metodologias sugeridas pelo modelo de
referéncia do Sistema de Administracdo dos Recursos de Tl (SISP) e inspirada na
estrutura de metas da Estratégia Geral de Tecnologia da Informacdo (EGTI) e as
feramentas de gestdo: matriz SWOT! e GUT? e identificamos que dentre os 65
(sessenta e cinco) riscos inerentes A drea de Tl somente houve mitigacdo de 25
(vinte e cinco) riscos e com a execucdo dos respectivos planos de acdo (vide
anexo 1).

Portanto, constatamos que somente 38% dos riscos identificados tiveram acdes para
controle e mitigacdo dos mesmos. Entretanto, até o momento ndo houve quaisquer
avaliacoes destas acdes de controle de riscos pela Secretaria Geral de Informdtica.

IV - CONSTATAGOES DOS TRABALHOS DE AUDITORIA INTERNA

1o nome, SWOT, é uma sigla que significa Strenghts (Forcas), Weaknesses (Fraguezas), Opportunities (Oportunidades) e Threats (Ameagas). Por essa
razéo, o conceito também é conhecimento como andlise / matriz FOFA, em portugués
2 A Matriz GUT é uma ferramenta de auxilio na priorizago de resolugdo de problemas. A matriz serve para classificar cada problema que vocé julga pertinente
para a sua empresa pela 6tica da gravidade (do problema), da urgéncia (de resolugdo dele) e pela tendéncia (dele piorar com rapidez ou de forma lenta).
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4.1 - CONSTATACAO: Auséncia de formalizacdo e aprovacdo do Plano Diretor de
Tecnologia da Informacdo — PDTlI UFSCar 2016/2017 pelas instGncias superiores da
Universidade.

CAUSA: Morosidade nas tomadas de decisdes pelos gestores responsdveis.

ANALISE DA AUDITORIA INTERNA: Conforme apurado nas informacdes
disponibilizadas pela gestora, mesmo que o PDTI tenha sido referéncia para algumas
acdes na drea de Tl no periodo de vigéncia do plano, o PDTlI UFSCar ndo foi
formalizado com a sua aprovacdo nas instncias superiores da Universidade, fato
que o forna uma simples proposta de planejamento de Tl. Essa evidéncia levou a
Auditoria Interna a registrar somente 01 (uma) constatacdo relativa ao PDTI UFSCar e
a apresentar uma andlise detalhada do documento apresentado pela gestora
responsavel da Sin como PDTI da UFSCar relativo ao periodo 2016-2017, mas sem
gerar constatacdes somente citacdes para nortear o novo PDTIC 2018-2019 que serd
elaborado pela Universidade.

Assim, frisamos que — mesmo ndo aprovado, o PDTI UFSCar 2016-2017 é um
importante instrumento referencial de andlise que servird para elaboracdo do
proximo PDTIC (Plano Diretor de Tecnologia de Informagcdo e Comunicagdo) relativo
ao periodo 2018-2019 e que serd de competéncia do CGD - Comité de
Governanca Digital.

4.1.1 - RECOMENDAGCAO: Que a UFSCar através do CGD (Portaria GR no. 451/2017)
gja de forma célere no sentido de coordenar esforcos para elaboracdo e
aprovacdo no novo PDTIC segundo o Decreto no. 8638 no seu Artigo 2°., item IV de
15/01/2016.

42 - CONSTATACAO: Auséncia de respostas tempestivas aos documentos
emanados da Audin (restricdo de informacdes: SA01-P04/2017-SIn)

CAUSA: Desconhecimento do Artigo 14, Paragrafo Unico da Resolucdo CONSUNI n°
788, de 20 de novembro de 2014.

ANALISE DA AUDITORIA INTERNA: Constatamos restricdo de informacdes, por parte
da unidade prestadora de informacdes necessdrias a racionalizacdo dos trabalhos
de auditoria inferna e prejudicando a andlise da eficdcia e da eficiéncia dos
confroles internos da drea de Tecnologia de Informacdo da Universidade, bem
como as acdes de auditoria planejadas em detrimento ao atraso ndo justificado,
descumprindo assim, o disposto no Artigo 14, Pardgrafo Unico da Resolucdo
CONSUNI n° 788, de 20 de novembro de 2014. Primeiramente, cabe ressaltar a
importéncia de respostas tempestivas as solicitacdes de dados e informacdes pela
Auditoria Interna, quais sejam:

“Art. 16° - As demandas de informagcdes e providéncias emanadas pela Coordenacdo da
Audin terGo prioridade administrativa na InstituicGo e sua recusa ou atraso importard em
representacdo para os érgdos superiores”.

Manifestagdo da gestora no Relatério Preliminar:

“Gostaria de reportar que ndo houve restricdo de acesso a informacdo, mas que a
gestora ficou impossibilitada de responder no prazo estabelecido devidos aos
seguintes motivos:

- com a greve dos técnico-administrativos, iniciada no dia 10/11, a gestora assumiu
muitas das tarefas administrativas e, até operacionais, para manter o atendimento
minimo a comunidade. Ndo somente a greve, mas a falta de recursos humanos tem
sido um grande problema para que os gestores de Tl atuem mais ativamente no
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monitoramento do PDTI e na gestdo de riscos. Todos os gestores estdo envolvidos na
drea operacional.

Infelizmente tem sido impossivel atuar estrategicamente, taticamente e operacional
como demanda as boas praticas de gestdo.

- periodo de novembro e dezembro foi critico para aquisicdo de bens de Tl para
manutencdo dos servicos da SIn, especialmente na drea de redes e infraestrutura.
Infelizmente esse ano houve uma deficiéncia no planejamento e comunicacdo na
execuc@o de obras e reformas de prédios nos quatro campi da UFSCar que
ocasionaram o uso acima do esperado de equipamento de TI. A SIn foi somente
infformada das demandas quando as reformas j&@ estavam em fase final de
execucdo. Esses fatos trouxeram prejuizos ao andamento e controle do estoque
para execucdo das atividades previstas. Foi necessdrio um grande esforco e
dedicacdo nesse periodo para reavaliar os estoques, recursos disponibilizados e
localizacdo de atas de registro de preco para viabilizar as aquisicoes. Ressalto que
ndo houve negligéncia da gestora em relacdo a solicitacdo mas que dado o
cendrio tumultuado na instituicdo, durante o periodo da solicitacdo, esta ficou
impossibilitada de fornecer as informacdes em tempo hdbil.”

2°. ANALISE DA AUDITORIA INTERNA:

Embora as justificativas apresentadas pela gestora na fase da andlise da relatoria
preliminar do RAI 04/2017, onde nos foi relatado que a infempestividade das
respostas ocorreram em razdo de que outras atividades da Secretaria de
Informdatica que foram priorizadas para evitar prejuizos a UFSCar em virtude das
demandas inesperadas de trabalhos e a greve dos servidores técnico-
administrativos. Porém, esta Auditoria Interna cumprindo seu papel dentro da
instituicdo, especificamente nesta acdo de auditoria interna, observou que houve
falta de comunicacdo para solicitar dilacdo de prazos. Consequentemente,
registramos a constatacdo de restricdo de informacdes por retardar o inicio dos
trabalhos, materializada pelo descumprimento do prazos de envio da resposta a
documentos de auditoria interna que foram solicitados & Sin — Secretaria Geral de
Informdtica, SA 01-04/2017.

4.2.1 RECOMENDAGAO: “Doravante o gestor responsdvel priorize tempestivamente e
prioritariamente as demandas de informacdes oriundas da Auditoria Interna™ e ou
uliize os meios de comunicacdo para manifestar-se sobre as dificuldades
vivenciadas afim de obter dilacdo de prazo nas demandas provindas da Audin.

V - CONCLUSAO

Como o PDTI UFSCar relativo ao periodo 2016-2017 ndo foi aprovado por instdncia
deliberativa superior da Universidade, ndo legitimou seu uso como documento de
referéncia, o que fragilizou seu uso pelas vdrias unidades departamentais da
Universidade. Consequentemente ndo houve efetividade nos planos de acoes
esperados para os vdarios riscos identificados, apesar dos mesmos terem sido
mensurados no trabalho, inclusive com a respectiva matriz de probabilidade e
impacto.

Diante dos fatos, neste relatdério de Auditoria procurou-se observar a construcdo do
PDTI- UFSCar 2016-2017 em pontos especificos, os quais merecem uma maior
atencdo e comprometimento dos gestores responsdveis nos  pProximos
planejomentos de tecnologia de informacdo e comunicacdo (PDTIC) da
Universidade Federal de SGo Carlos.

Infelizmente ocorreu restricdo de informacdes materializada pelo descumprimento
do prazo de envio das informacodes solicitadas a Sin — Secretaria Geral de
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Informdatica, embora justificada posteriormente pela Sin sobre a sua impossibilidade
de tempestividade de prazo estabelecido para a demanda inicial da Audin.

Enfim, lembramos que a Auditoria Interna deve ser sempre vista como uma unidade
de assessoramento & Alta Governanca Corporativa da Instituicdo com cardter
essencialmente preventivo, destinada a agregar valor e a melhorar as operacoes e
controles internos administrativos da entfidade, assistindo-a na consecucdo de seus
objetivos mediante uma abordagem sistemdtica e disciplinada de forma que
fortaleca a gestdo.

Este é o relatdrio.

Sdo Carlos, 28 de dezembro de 2017.

Felizardo Delgado Wania Maria Recchia
SIAPE - 1572938 SIAPE — 424881



ANEXO 1

Riscos identificados com os respectivos Planos de Acoes

ID Risco Categoria | Probabilidade | Impacto | Exposigao Plano Agao Execugao e Resultado do Plano de Agédo
REVISAO DO PDTI
MAO01 - Aprimoramento do PDTI
Dia 07/12/2016, a comiss&o de elaboragao do
PDTI, designada na Portaria GR 1495/15,
Conscientizar as realizou uma apresentagao ao Pro-Reitor de
instancias Administrago e ressaltou a importancia do
N30 seguir 0 5) (5) (25) superiores para planejam?nt_o. Nesta mesma da?a foi eqtregue
RR1 planejamento Reputagéo Muito sequir o uma Versgo impressa ao Ff[o-R_enor. APOS essa
proposto no PDTI Iminente Alto Alta planejamento reunido, houveram reunides informais com
oposto pelo Reitoria, ProAd e Assessoria para discussdes
P PDT| sobre o planejamento da instituicdo. O
planejamento foi seguido parcialmente
considerando as restrigbes or¢camentarias
ocorridas em 2017.
Durante o ano de 2017 houveram muitas
reunides informais entre a nova equipe de
gestédo e em setembro iniciaram as reunites
x x _— formais da atual equipe para defini¢do e revisdo
’\Lzorge{:g:szo Co?:sct'éeggéir 81 o planejamento estratégico. Foram realizadas
RR2 | PDTipels | Reputacdo (1) “) “) superoresda | UNiOes nos dias 22109, 11/10., 01/11 e 20/11
instancias Improvavel Alto Baixa | necessidadeda | D200 ssamomento de ransicdo de gestdo e,
superiores Revisao do PDTI também, a discussao sobre a composicéo e
P ' competéncias do CGD, a revisdo do PDTI sera
realizada em janeiro de 2018. A metodologia de
elaboragdo, monitoramento e reviséo do PDTI
serdo revistas pelo CGD.-
CONTRATAGAODETI
MAO2 - Normas para Aquisi¢do de Equipamentos
(5) Foram alocados servidores para criar € manter
RR3 F:::étﬁrgfs RH ®) . (15) ?::J;:ir uma lista de equipamentos de TI padronizados.
Humanos Provavel Muito Alta humanos A lista compoem o almoxarifado da Sin que
Alto atendera as demandas de Tl da Universidade.
Falta de Provavel (4) (12) Capacitar os
RR4 o RH ;
capacitagdo (3) Alto Média envolvidos

MAO3 - Gestao dos contratos de TI




ID Risco Categoria | Probabilidade | Impacto | Exposi¢ao | Plano Agao Execugcéo e Resultado do Plano de Agéao
Falta de pessoal
espeg:l;\zado (5) (4) (20) Contratar
RR5 h t RH recursos
acompannamento Imininente Alto Alta humanos
e fiscalizagéo de
contratos de Tl
Falta capacitagao
(leis, normativas
e conduta) do
RR6 pessoal de Tl RH ®) () (20) Capacitar os
envolvido no Imininente Alto Alta envolvidos
acompanhamento
e fiscalizagéo dos
contratos de Tl
Deficiéncia de Criar area
apoio Juridico no (5) (4) (20) especifica para
RR7 | acompanhamento | Operacional B apoio Juridico a
e fiscalizagdo dos Imininente Alto Alta gestdo de
contratos de Tl contratos de Tl
CONTRATAGAO DE TI
MAO04 - Renovagao de Licengas
Gestéo junto a
o | O] e |—
RR8 ﬁnancell’()"S pdara Orgamentério Muito recursos
renovagao de Iminente Alta financeiros
licengas de Tl Alto
INFRAESTRUTURA DE TI
Edificagoes e Data Centers
MAO5 - Sala Segura
Nao foi necessaria a aquisicdo de
equipamentos e acessorios para manter em
bom funcionamento a sala segura durante os
anos de 2016 e 2017. Para garantir o
Gestdo junto as | funcionamento adequado da sala segura foi
instancias realizado processo licitatério no final de 2016
Falta de_recursos 5) superiorese de | que resultou no contrato de uma empresa
ﬂnanc_ellrczs para B 4) (20) fomento da especializada para prestacdo de servigos de
RR9 | aquisiciode | Orgamentério | ) Muito necessidade de | manutengo  corretiva e manutengdo
equipamentos e Muito provavel | =), Alta recursos programada preventiva dos sistemas e
acessorios financeiros subsistemas que compde a infraestrutura da
sala segura. Esse contrato teve inicio em
outubro de 2016 e ja teve o primeio Termo
Aditivo de Contrato para garantir o servigo para
o0 ano de 2018.
Falta de contrato (5) Priorizar os
de suporte e () (25) recursos
RR10 i port d Orgamentario Muito financeiros para
manlu engao da Iminente Alto Alta a renovagéo de
sdla segura licengas de Tl
Falta de recursos Gestdo da
(5) (4) (20) UFSCar para
RR11 humanos_padra a RH ampliar o quadro
€xecugao das Iminente Alto Alta de servidores de

atividades

Tl
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Risco

Categoria

Probabilidade

Impacto

Exposicao

Plano Agao

Execucéo e Resultado do Plano de Agédo

MAO6 - Adequacgao de espagos fisicos da Sln campus Sao

Carlos

RR12

Falta de recursos
financeiros para
reincorporagao e
reforma dos
espagos

Orgamentario

(4)

Muito Provavel

Médio

(12)
Média

Gestdo junto as
instancias
superiores e de
fomento da
necessidade de
recursos
financeiros

Ha projeto junto a administragdo para
reestruturagdo do ambiente da Sin. Salas de
aulas que estavam localizadas na Sin foram

transferidas para prédios de aulas tedrics.

MAO7 - Ampliagéo da Infraestrutura Fisica

Gestdo junto as

instancias
Falta de recursos superiores e de
financeiros para . (4) @) (12) fomento da
RR13 a0 d Orgamentario necessidade de
construgao de Muito Provavel | Médio Média reCUrSOS
novas edificagdes ) .
financeiros
INFRAESTRUTURA DE TI
Edificagoes e Data Centers
MAOS - Infraestrutura pertinentes a Tl
Gestdo junto as
instancias
Falta de recursos superiores e de
financeiros para (4) 3) (12) fomento da
RR14 | construgdo de | Orgamentario ) . o . necessidade de
novas estruturas Muito provavel | Médio Média recuUrsos
€ Sservicos financeiros
Gestédo da
Falta de (5) (5) (25) UFSCar para
RR15 Recursos RH ) Muito ampliar o quadro
Humanos Iminente Alto Alta de servidores de
Tl

Microcomputadores, Notebooks, Ativos de Rede, Outros equipamentos de Tl, Software e Livros

MAO09 - Troca da Topologia do Backbone de fibra dtica com troca de equipamentos para servigos de rede

Falta de recursos

Gestdo junto as
instancias
superiores e de

f f (5) Recursos institucionais  estdo  sendo

inanceiros para . (4) (20) fomento sobre a | complementados com verba de Reserva

RR16 | contratagiode | Orgamentario | . Muito necessidade de | Tecnica Institucional para Conectividade 4 Rede
empresa Muito provavel Alfo Alta recUrsos ANSP
especializada financeiros '

. . Em 2017 foram destinados recursos

Gestao junto as | ingiticionais para atender a demanda da

instancias instituicio para manter o backbone bem como

Falta de recursos ’ (5) 2 sufpenoret:sg de | ampliar a area de cobertura da rede sem fio e

RRi7 | financeiros para | . “) . (20) omenioda | adequar estruturas fisicas de redes cabeadas.

compra de ¢ Muito provavel Muito Alta necessidade de | Tamhem esta sendo adotada uma politica com

equipamentos Alto Tecursos EDF e FAI para que nas reformas de prédios e

financeiros | edificios da Universidade sejam  incluidas

despesas de servicos/materiais com a

infraestrutura de rede.
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ID Risco Categoria | Probabilidade | Impacto | Exposicdo | Plano Agao Execucéo e Resultado do Plano de Agédo
MA10 - Melhoria de redes locais criticas
. . Em 2017 foram destinados recursos
Falta de recursos Gestao junto as institucionais para atender a demanda da
financeifos para instancias instituigio para manter o backbone bem como
S P () superiores e de | ampliar a area de cobertura da rede sem fio e
contragao de @) (20) fomento da i
- ! adequar estruturas fisicas de redes cabeadas.
RR18 empresa Orgamentario Muito necessidade de . . s
especializada e Muito provavel Alta ooUISOS Também esté sendo adotada uma po||t|§alcom
ara comora de Alto recurse EDF e FAI para que nas reformas de prédios e
pe i amgntos financeiros edificios da Universidade sejam incluidas
quip despesas de servigos/materiais com a
infraestrutura de rede.
Falta de ) Ugggéo da
Recursos (5) (25) ar para
RR19 Humanos Sﬁcmu;gz ) Muito ampliar o quadro
Iminente Alto Alta de servidores de
Tl
INFRAESTRUTURA DE Tl(continuagao)
Microcomputadores, Notebooks, Ativos de Rede, Outros equipamentos de Tl e Software
MA11 - Melhoria dos servigos de Rede Sem Fio
Gestéo junto as
instancias
Falta de recursos ) superiores e de
RR20 | financeiros para Orgamentario “) . (20) fome%toddad
compra de ) , Muito necessidade de
squipamentos Muito provavel Alto Alta recursos
financeiros
Gestao junto as
Falta de recursos instancias
financeiros para (5) superiores e de
contragdo de B 4) (20) fomento da
RR21 empresa Orgamentario | . Muito necessidade de
especializada Muito provavel |~y - Alta recursos
financeiros
MA12 - Modernizagéo e Ampliagao da capacidade de armazenamento e processamento da UFSCar
Gestdo junto as
instancias
Falta de recursos ) superiores e de
financeiros para . (4) (20) fomento da
RR22 d Orgamentario Muito necessidade de
compra de Muito provavel Alta i
equipamentos Alto . :
financeiros
MA13 — Aprimorar os Processos de desenvolvimento de Sistemas
Definire
Falta definigao formalizar
dos processos de . ®) (4) (12) processos para Com a reestrutura da SIn equipes estdo
RR23 . Operacional desenvolvimento i i
desenvolvimento Provavel Alto Média ' revisando os documentos e processos internos.
de sistemas de sistemas;
Falta de pessoal | Recursos (5) @) Gestéo da Previsao de abertura de concurso pblico no
RR24 para definicdo e Humanos Iminente Alto (20) Alta UFSCar para inicio de 2018 para contratacéo de analistas de

implantagéo dos

ampliar o quadro

Tl de vagas oriundas de aposentaoridas e
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ID Risco Categoria | Probabilidade | Impacto | Exposicdo | Plano Agao Execucéo e Resultado do Plano de Agédo
processos de servidores de exoneragoes.
Tl
MA14 - Implantagéo da Autenticagdo Unica
Falta (ézgessoal ) @ Uggsé:?;aara Previsdo de abertura de concurso publico no
s | donmar | Fo0 | )t | snparacusi | P40 21t i s
e gerenciamento Iminente Alto de servidores de 9 > ap
. exoneragoes.
do servigo Tl
INFRAESTRUTURA DE Tl(continuagao)
Microcomputadores, Notebooks, Ativos de Rede, Outros equipamentos de Tl e Software
MA15 — Gerenciar documentos eletronicamente
Falta de defini¢ao
dos processos da ' (3) “) (12) Definir os Aguardando designacgéo de comisséo para
RR26 Operacional ) > :
UFSCar para a Provavel Alto Média processos implantacao do sistema SEI.
implantacéo
Para atender o Decreto foi instituido o Grupo
de Trabalho, através da Portaria GR n°
1.596/16, de 22 de janeiro de 2016. A Sin
participou das discussGes e apresentou o Plano
. . Cumprir o de Suporte de Tl - item 3.1.3 do relatério DE
Nzo %Jmp”tme';m @) ®) (15) | Decretodentro | GRUPO DE TRABALHO E PROPOSTA PARA
RR27 | ¢ é)agegreo%r:j Reputagao Muito do cronograma | IMPLANTACAO ~ DE UM SISTEMA
-9, de Lo de Provavel Alto Média encaminhado ao | ELETRONICO DE GESTAO DOCUMENTAL
outubro de 2015 MPOG DA UFSCAR
Maiores informagdes podem ser obtidas no
processo: 23112.000085/2016-30
0 acordo de cooperagao técnica (anexo MA15-
douTermoCooperacaoTecnica.pdf) e 0
cronograma da implantagéo do sistema tem
sido conduzido pela Assessoria da Reitoria
Gestéo da para Desenvolvimento de Projetos Especiais
Falta de pessoal ReCUrSoS (4) UFSCarpara | para que a equipe técnica da Sin se dedique
RR28 | para realizagdo H (5) Iminente (20) Alta | ampliaro quadro | somente as etapas de implantagdo e
N umanos Alto ; I . )
das agbes de servidores de | parametrizagdo do sistema. Com o apoio da
Tl assessoria € a revisdo das prioridades de
desenvolvimento, foi possivel alocar 1 servidor
da SIn para atuar, em tempo parcial, na
implantagdo do SEI. Versdo para testes esta
disponivel em: https:/sistemas-qa.ufscar.br.
MA16 — Aquisicao de Computadores
Gestao junto as
instancias Esta sendo realizado um estudo das reais
Falta de recursos (5) ! q d das d “rios da Universidad
financeiros para - (5) (25) superiores € de emandas dos usuarios da Universidade para
p
RR29 aquisicio de Orgamentario ) Muito fomento da elaborar um plano de aquisicéo de
quisica Iminente Alt Alta necessidade de computadores e o reaproveitamento de
equipamentos 0 . L
Recursos computadores existentes na universidade.
Financeiros
MA17 - Computagdo em Nuvem na UFSCar
(5) Gestéo da
Falta de pessoal RecUrsos @) UFSCar para
RR30 | para realizagdo H Iminente (20) Alta | ampliar o quadro
umanos Alt i
0 de servidores de

das agbes

Tl
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ID Risco Categoria | Probabilidade | Impacto | Exposicdo | Plano Agao Execucéo e Resultado do Plano de Agédo
MA18 - Material de Manutengao
Ge_staczjunto as Durante o ano de 2017 foi implementado o
Falta de recursos instancias ) o
f . (5) : controle de estoque de itens utilizados na
inanceiros para (5) (25) superiores € de = S
O x - manutengéo de computadores que possibilitard
RR31 aquisicdo dos | Orcamentario Muito fomento da Ihor planei tod d
materiais e Iminente Alta necessidade de methor pianejamento dos processo de
° Alto aquisigdo. A proposta é elaborar uma ata de
equipamentos Recursos .
Fi . registro de prego.
inanceiros
INFRAESTRUTURA DE Tl(continuagao)
Microcomputadores, Notebooks, Ativos de Rede, Outros equipamentos de Tl e Software
MA19 - Aquisigéo de equipamentos de Tl (excetuando computadores e ativos de rede)
Gestdo junto as
instancias
Falta de recursos (5) . d
financeiros para L (5) (25) superiores € de
RR32 aquisico de Orgamentario Muito fomento da
! Iminente Alta necessidade de
Alto
equipamentos Recursos
Financeiros
MA20 - Softwares
Gestdo junto as
instancias
Falta de recursos (5) . d
financeiros para - ) (25) superiores € de
RR33 aquisiio dos Orgamentario | Muito A fomento da
minente ta i
programas Alto necessidade de
Recursos
Financeiros
PSI
MA21 - PSI
A 8In tem procurado seguir e divulgar a
RESOLUGAO CoAd n° 070 - Normas e os
Procedimentos para o Uso dos Recursos de
Tecnologia da Informagao na Universidade
Federal de Sao Carlos
Também é possivel observar que mesmo ndo
havendo procedimentos ou normativas
formalizadas oficialmente, a equipe tem adotado
boas préticas no dia-a-dia para garantir:
- Integridade: garantia de que a informagao
. Faltade @) ) o seja mantida em seu estado original,visando
|mp|emgr1tagao . . . (20) Agao efetwa € | protegé-la, na guarda ou transmisséo, contra
RR34 | da Politica de Operacional | Muito provavel | puito proativa da alterages indevidas, intencionais ou acidentais.
Seguranga da Alfo Alta | Comissao da PSI
Informagao - Confidencialidade: garantia de que o acesso a
informag&o seja obtido somente por pessoas
autorizadas.
- Disponibilidade: garantia de que os usuarios
autorizados obtenham acesso a informagéo e
aos ativos correspondentes sempre que
necessario.
Nesse sentido, destacamos na planilha
acoesPS|.xls algumas agdes relacionadas a PSI
que foram realizadas nos Ultimos dois anos na
Sin.-
Morosidade na , 4) ) (20) Criar eqibe Como nova proposta de reestruturagéo,
RR35 | execugdo e Operacional Muito provavel . Alta 6enica ga gln encaminhada para aprovago no CoAd através
fiscalizagdo dos P Muito do Oficio © 043/2017 — SPDI, pretende-se que
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ID Risco Categoria | Probabilidade | Impacto | Exposicdo | Plano Agao Execucéo e Resultado do Plano de Agédo
processos da Alto para a PSI os coordenadores das macro areas de atuagéo
Politica de da Sin fagam parte da Comisséo da PSl e
Seguranca da realizem o monitoramento e fiscalizagdo da
Informagao PSI.-
Como ndo héa a perspectiva a curto prazo de
= aumento do quadro de Tl, a administragéo
Falta de pessoal 5 Gestao da L . L )
S (5) planeja investir na aquisi¢do de sistemas
para a realizagdo Recursos “) UFSCar para consolidados, sejam livres ou proprietarios, para
RR36 | dos trabalhos de Humanos Iminente (20) Alta | ampliar o quadro atender dem’an dJas das éreas?’msp de formépue
seguranga da Alto de servidores de e 4
) ~ 0 quadro atual de técnicos possa se dedicar
informagéo Tl T
mais ativamente nos trabalhos de seguranga da
informagéo.-
RECURSOS HUMANOS DE TI
MA22 - Ampliar os Recursos Humanos envolvidos com TI
) Gestéo da
Ealta qe vagas Recursos (5) (25) UF_SCar para
RR37 | disponiveis para Humanos ) Muito ampliar o quadro
CONCUTSOS. Iminente Alto Alta de servidores de
Tl
Né&o contratacdo Gestdo da
~ UFSCar junto
da méo de obra (5)
RR38 de profissionais Recursos ) @) Pesqt?ig:dores
; . Muito
deTl gtraves de Humanos Iminente Al Alta para ampliar o
projetos de 0
squisa quadro de
pesquisa. servidores de Tl
Gestéo junto as
instancias
Falta de recursos (5) . d
financeiros para - () 25) superiores € de
p
RR39 terceifizagdo das Orgamentario ) Muito fomento da
atividades de TI minente | "o | A | necessidade de
Recursos
Financeiros
Gestéo da o .
Falta de (5) UFSCar para Previsdo de abertura de concurso publico no
reposi¢ao das Recursos ) (25) arp inicio de 2018 para contratacéo de analistas de
RR40 Muit reposigéo do . .
vagas Humanos Iminente uio Alta uadro de Tl de vagas oriundas de aposentaoridas e
disponiveis. Alto a exoneragdes.
servidores de Tl
MA23 - Atualizagao, Capacitagao e Treinamento em Tl
Estrutura organizacional e servigos prestados
pela Sln a comunidade UFSCar estao sendo
Falta de recursos reavaliados para que haja pelo menos dois
humanos para Gestéo da servidores responsaveis. Dessa forma, os
assumir as R (@) (4) (16) UFSCar para servidores poderdo realizar treinamentos e
e ecursos ; - A
RR41 | atividades dos Humanos . ) ampliar o quadro participar de eventos sem prejudicar o
servidores Muito Provavel | Alto Alta de servidores de | andamento das atividades e servicos prestados
ausentes para Tl pela Sin. Reunides sobre reestruturagio
capacitagdo iniciaram em 2017 com equipe interna da Sin
dos 4 campi.
http://www.diariodareitoria.ufscar.br/?p=5018
P Para suprir a falta de recursos financeiros,
Falta de recursos Gestdo junto as . !
f . A servidores tem procurado realizar cursos a
inanceiros para instancias P . A
o (5) . distancia. Tiveram prioridade a realizagao de
Capacitagéo e (5) (25) superiores € de -
s - cursos presenciais ofertados pela Escola de
RR42 | participagdo em | Orgamentario Muito fomento da Ensi :
Iminente Alta . nsino Superior de Redes e NIC.br que
eventos, dos Alt necessidade de . L . .
o 0 disponibilizam cursos gratuitos e de qualidade
Profissionais de Recursos . . .
) ) especialmente na areas de infraestrutura e
Tl Financeiros

redes.
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ID Risco Categoria | Probabilidade | Impacto | Exposi¢ao | Plano Agao Execugcéo e Resultado do Plano de Agéao
Nao ap rovagdo Definir normas
dos treinamentos )
(5) internas da
gera falta de (5) (25) UFSCar que
RR43 | conhecimentoe | Operacional ) Muito estabelecam
dificuldade de Iminente | "y Alta > 2De G
. ~ critérios para
implementagéo R
d realizacéo
e processos
Falta de normas Definir normas
internas da internas da
UFSCar para UFSCar para
incentivo a incentivo a
replicagéo do (5) (4) (20) replicagéo do
RR44 | conhecimento | Operacional conhecimento
(agentes Iminente Alto Alta (agentes
multiplicadores) multiplicadores)
adquirido pelos adquirido pelos
profissionais de profissionais de
Tl'a comunidade Tl a comunidade
MA24 - Qualificagao na area de TI
Falta de recursos
humanos para Gestéo da
assumir as (5) (4) (20) UFSCar para
RR45 | atividades dos Eﬁ;uarzgz ) ampliar o quadro
servidores Iminente Alto Alta de servidores de
afastados para Tl
qualificagéo
Falta normas
internas da
UFSCar que Definir normas
estabelecam internas da
ciitérios na (5) (4) (20) UFSCar que Esta em elaborac&o normativa interna para
RR46 ca?:;zs;:gtgg Operacional ) ecs:i?:r?ézgs: estabelecimento de critérios para concesséo de
o Iminente Alto Alta > afastamentos de qualificagéo.
para qualificagao, concessdo de
considerando o afastamentos
ndmero reduzido para qualificagdo
de RH nas
Unidades
SERVICOS DE TI
MA25 - Servigo de e-mail institucional
Falta de recursos Gestédo da
hgmanos para RecuUrsos (5) (4) (20) UFSCar para
RR47 | aprimoramento e Humanos ) ampliar o quadro
gerenciamento do Iminente Alto Alta de servidores de
servigo de e-mail Tl
Gestdo junto as
instancias
Falta de_ recursos ) (5) (25) superiores e de
financeiros para -
RR48 compra de Orgamentario ) Muito fomento da
mp Iminente | "y Ata | necessidade de
equipamentos to R
ecursos
Financeiros
Falta de .
formalizagéo da (5) (4) (20) oﬁt?g;nggzjsr: de
RR49 | politica de uso do | Operacional P
servigo e-mail Iminente Alto Alta recursos
AR computacionais
institucional.

MA26 - Desenvolvimento de Sistemas

16



ID Risco Categoria | Probabilidade | Impacto | Exposicdo | Plano Agao Execucéo e Resultado do Plano de Agédo
Gestéo da
Falta de
L (5) (4) (20) UFSCar para
RR50 TF_)IroﬁSS|one’1||§ de Secursos ampliar o quadro
para an_a Isee umanos Iminente Alto Alta de servidores de
desenvolvimento Tl
Gestdo junto as
Falta de recursos instancias
financeiros para (5) )] (10) superiores e de
RR51 aquisicdo de | Orgamentério ) ) . fomento da
ferramentas de Iminente Baixo Media | necessidade de
apoio Recursos
Financeiros
Falta de Uniformizar os A reestruturagdo da Sin visa promover uma
uniformizag&o (5) (4) (20) ey g Pr
. processos entre maior integracao entre as equipes €, como
RR52 | nos processos de | Operacional ; os diferentes consequéncia, padronizagao e uniformizagao
trabalho entre os Iminente Alto Al campi ngs servi’gs restad%s ela equipe ¢
diferentes campi P Gosp pela equipe.
Auséncia de Utilizar
certificados 3) (4) (12) certificados . - N
RR53 digitais nos Operacional ) i digitais nos De?;f::g dsouspnggc&npc:rlt_lgtc‘:(i(:;dlgtltals
sistemas da Provavel Alto Média sistemas da P Typt
UFSCar UFSCar
Auséncia dos n @ (16) Definir processos
RRs54 |  Processos de Operacional de .
desenvolvimento Muito Provavel | Alto Alta desenvolvimento
de sistemas de sistemas
MAZ27 - Implantagéo da assinatura digital
Falta de @) (4) (16) Capacitar 0s Meta precisa ser revista dada a implantagdo do
RR55 | conhecimentoe | Operacional profissionais de Sistema Eletrénico de Inf N
experiéncia Muito Provavel |  Alto Alta Tl ISiema Eletronico de Informagao.
Falta de Gestéo da
proﬂsswnaps_ d_e Recursos ) () (20) UF_SCar para Meta precisa ser revista dada a implantagdo do
RR56 | Tl para definigao Humanos ; ampliar o quadro Sistema Eletronico de Informagao
e implantagdo Iminente Alto Alta de servidores de :
dos processos Tl
SERVIGOS DE TI
MA28 - Adogao do Software Livre
A proposta de .
adogdo de Revisar a
software livre 5) (5) (25) proposta de
RR57 (Oficio No Operacional Muito adogéo de
015/2002-SIn) Iminente Alto Alta software livre
esta
desatualizada
Falta de (5) Definir agdes
RR58 iniciativas para Oneracional ) ] (25) para promover a
estimular o uso P Iminente Muito Alta adogéo de
de software livre Alto software livre
MA29 — Melhoria de Servigos de Tl
Gestéo da
Falta de pess9a| RecUrsos (5) @) (20) UF_SCar para
RR59 | para realizagdo Humanos ) ampliar o quadro
das acdes Iminente Alto Alta de servidores de

Tl
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ID Risco Categoria | Probabilidade | Impacto | Exposi¢ao | Plano Agao Execugcéo e Resultado do Plano de Agéao
Nao aprovagéo Definir normas
dos treinamentos internas da
gera falta de (5) (5) (25) UFSCar que
RR60 | conhecimentoe | Operacional ) Muito estabelecam
dificuldade de Iminente Alto Alta critérios para
implementagéo realizagéo dos
de processos treinamentos
Gestdo junto as
Falta de recursos instancias
financeiros para (5) ®) (25) superiores e de
RR61 | aquisicdo dos | Orgamentario ) Muito fomento da
materiais e Iminente Alto Alta necessidade de
equipamentos Recursos
Financeiros
MA30 - Implementagao do Helpdesk
Gestédo da
Falta de pessoal (5) (4) (20) UFSCar para - -
RR62 | para realizagdo Eﬁ;u;gz ) ampliar o quadro Meta f;’ggﬁj{jr:eéf\g:a&:ada a
das agdes Iminente Alto Alta de servidores de ¢ :
Tl
Falta de
suazli?j:dseias (5) Criar/Padronizar
®) (25) documentos Meta precisara de revisao dada a
RR63 | internas da Sin | Operacional i ey A
) Iminent Muito Alt FAQs, Wiki dos reestruturagdo da Sin.
para apolo as minente Alto 2 servigos da Sin
atividades do ¢ '
DeASU
Falta
formalizagéo dos (5) (5) (25) Estab_elecer . -
. procedimentos Meta precisara de reviséo dada a
RR64 processos de Operacional Muito lucsio d truturacio da S|
rabalho do Iminente Alto Alta para sglugao e reestruturagdo da Sin.
DeASU problemas
Nao aprovagéo Definir normas
dos treinamentos ) internas da
gera falta de (5) (25) UFSCar que - s
RR65 | conhecimentoe | Operacional ) Muito estabelecam Meta fg:g;jtrjr;ieéf\g:eg:ada a
dificuldade de Iminente Alto Alta critérios para ¢ '
implementagao realizagéo dos

de processos

treinamentos
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